
Опис освітнього компонента вільного вибору 
 

Освітній компонент 
Вибірковий освітній компонент 1 

«Кібергігієна» 

Рівень BO перший (бакалаврський) рівень 

Назва 

спеціальності/освітньо-

професійної 

програми 

081 Право / Право 

Форма навчання Денна / Заочна 

Курс, семестр, 

протяжність 

Денна форма навчання: 2 курс, 3 семестр, один 

семестр 

Заочна форма навчання: 2 курс, 3 семестр, один 

семестр 

Семестровий контроль залік 

Обсяг годин (усього: з 

них лекції/практичні) 

Денна / Заочна 

150 год, з них: лекц. – 26 год, практ. – 28 год 

150 год, з них: лекц. – 10 год, практ. – 10 год 

Мова викладання Українська 

Кафедра, яка забезпечує 

викладання 

Кримінального правосуддя та правоохоронної 

діяльності 

Автор ОК Бендовський Г. В. 

Короткий опис 

Вимоги до початку 

вивчення 

немає 

Що буде вивчатися 

Цей курс покликаний навчити здобувачів освіти 

необхідних знань та навичок для підтримання 

безпечного та надійного цифрового середовища. 

У сучасному світі кібербезпека має першорядне 

значення, а кібергігієна відіграє ключову роль у 

захисті конфіденційної інформації та запобіганні 

кіберзагрозам. Цей курс знайомить здобувачів 

освіти з основними практиками кібергігієни, які є 

важливими для окремих осіб та організацій, щоб 

захистити себе від різних кіберризиків. 

Чому це цікаво/треба 

вивчати 

Розуміння основ кібергігієни: здобувачі освіти 

отримають всебічне розуміння концепцій 

кібергігієни, включаючи важливість підтримки 

сильної позиції кібербезпеки, наслідки 

нехтування базовими заходами безпеки та роль 

кібергігієни у запобіганні кіберінцидентам. 

Ідентифікація загроз кібербезпеки: здобувачі 

освіти дізнаються про різні загрози кібербезпеки 



та вектори атак, такі як шкідливе програмне 

забезпечення, фішинг, соціальна інженерія, 

програми-вимагачі тощо.  

Впровадження надійного управління 

паролями: здобувачі освіти дізнаються про 

важливість використання надійних паролів і 

навчаться створювати, керувати та безпечно 

зберігати паролі, щоб мінімізувати ризик 

несанкціонованого доступу до своїх облікових 

записів і систем. 

Практика безпечного перегляду веб-сторінок 

та користування електронною поштою: Будуть 

розглянуті найкращі практики безпечного 

користування Інтернетом та електронною 

поштою, які допоможуть визначити потенційно 

небезпечні веб-сайти, вкладення та посилання, а 

також розпізнати поширені спроби фішингу. 

Захист особистої інформації: здобувачі освіти 

навчаться захищати свою особисту інформацію в 

Інтернеті та зрозуміють важливість 

відповідального обміну даними для зменшення 

ризику крадіжки особистих даних та порушення 

конфіденційності. 

Розуміння ризиків соціальних мереж: Курс 

розглядає потенційні ризики, пов'язані з 

використанням соціальних мереж, включаючи 

надмірне поширення інформації та налаштування 

конфіденційності, що дозволить здобувачам 

освіти безпечніше керувати своєю присутністю в 

Інтернеті. 

Чому можна навчитися 

(результати 

навчання) 

Цей курс пропонує цінну інформацію про світ 

кібербезпеки, що дозволяє учасникам захистити 

себе та свої організації від потенційних 

кіберзагроз. Впроваджуючи ці знання у свою 

щоденну практику взаємодії з кіберпростором. 

Здобувачі освіти будуть сприяти створенню 

безпечнішого та надійнішого онлайн-середовища 

для себе та оточуючих. Мета цього курсу полягає 

в тому, щоб надати здобувачам освіти 

інструменти, необхідні для забезпечення безпеки 

у кіберпросторі. 

РН 3. Проводити збір і інтегрований аналіз 

матеріалів з різних джерел.  

РН 15. Вільно використовувати для правничої 



діяльності доступні інформаційні технології і 

бази даних.  

РН 16. Використовувати комп’ютерні 

програмами, необхідні у правничій діяльності. 

Як можна користуватися 

набутими 

знаннями й уміннями 

(компетентності) 

Загальні компетентності  

ЗК1. Здатність до абстрактного мислення, 

аналізу та синтезу 

ЗК6. Здатність використовувати інформаційні та 

комунікаційні технології.  

ЗК7. Здатність вчитися і оволодівати сучасними 

знаннями. 

Спеціальні компетентності  

СК9. Здатність використовувати бази даних 

органів юстиції та інформаційні технології 

необхідні під час здійснення юридичної 

діяльності.  

СК10. Здатність використовувати різноманітні 

інформаційні джерела для повного та всебічного 

встановлення певних обставин 
 


